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Betaalbare

ISCSI-appliance
Wasabi Storage Builder

Tot voor kort konden kleine en middelgrote ondernemingen niet profiteren
van de voordelen die een IP-gebaseerd opslagnetwerk te bieden heeft.

De afgelopen jaren zijn wel verschillende laaggeprijsde iSCSI-systemen
op de markt verschenen, maar die waren vaak nog te duur. De firma
Wasabi heeft een software-oplossing op de markt gebracht waarmee

op eenvoudige wijze een iSCSI-appliance is te creéren met standaard

hardwarecomponenten.

Bram Dons

asabi Storage Builder biedt
nieuwe mogelijkheden voor
de snel groeiende MKB-

markt om gebruikers een betaalbare
iSCSI-gebaseerde opslagoplossing
te bieden. Door middel van de Wa-
sabi Storage Builder en off-the-shelf
hardware kunnen OEM’s en systeemin-
tegrators snel een krachtig iSCSI-op-
slagsysteem creéren voor een prijs die
betaalbaaris voor het MKB-segment.

Windows of Linux?
Daar waar voor andere iSCSl-oplos-
singen de aanschaf en installatie van

Windows of Linux nodig is, is Wasa-
bi's Storage Builder gebaseerd op een
kant-en-klare self-contained bootable
Compact Flash-kaart. Dat is een zo-
genaamde Disk On Module (DOM] die
direct op de primaire IDE-poort op het
moederbord wordt geplaatst. De DOM
bestaat uit een door Wasabi gecertifi-
ceerde BSD 0S-kernel en drivers die
speciaal zijn geoptimaliseerd voor iS-
CSl-opslag. Verder bezit het een web-
gebaseerde Management GUI voor de
configuratie en beheerfuncties van het
iSCSI-gebaseerde opslagsysteem. De
Storage Builder GUI kan worden voor-
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Wasabi Storage Builder Flash ROM

zien (branded) met het logo van de OEM
of VA met productnamen als optie.

Storage in Flash
De Wasabi Flashware software bevat
een compleet besturingssysteem, iSC-
Sl-stack en webgebaseerde manage-
mentsoftware. De Flashware-images
zijn bovendien field-upgrable met behulp
van Storage Builder's webgebaseerde
management interface.
Met de gebruikersvriendelijke Manage-
ment GUI is elk component van de IP-
SAN target te configureren en beheren.
De toegang tot de GUI is met een wacht-
woord beschermd en remote toegan-
kelijk. Vanuit dezelfde webgebaseerde
interface zijn netwerkinstellingen, iS-
CSl-parameters, volumes en RAID-con-
troller in te stellen. Via e-mail worden
onmiddellijk logische diskfouten doorge-
gevenof wanneerde harddisk S.M.A.R.T.-
drempelwaarden overschrijdt, waarmee
problemen vroegtijdig gesignaleerd kun-
nen worden.
De op Storage Builder gebaseerde oplos-
sing maakt gebruik van het iSCSI-proto-
col, waarmee een kosteneffectief SAN is
te creéren op basis van een standaard
ethernet-infrastructuur. De met Storage
Builder gecreéerde iSCSl-target ap-
pliance is ook prima te combineren met
Microsoft Storage Server 2003, waarmee
het als NAS-gateway kan fungeren met
hoge capaciteit, op basis van low-cost
ATA-gebaseerde arrays, volledige RAID-
ondersteuning voor mirroring, striping,
parity en virtualisatie. De disk-array van
de IP-SAN appliance kan in meerdere
virtuele disks worden opgesplitst, wat
een hoge mate van flexibiliteit biedt in de
manier waarop opslagcapaciteit aan ser-
vers kan worden toegekend.

Ondersteuning
Wasabi test en certificeert standaard
off-the-shelf componentenvantoonaan-
gevende leveranciers als Intel, Seagate
en 3Ware. Dit omvat RAID-controllers,
netwerkadapters, servermoederbor-
den, microprocessors en diskdrives die
in een uitgebreide testomgeving zijn
beproefd. De Storage Builde iSCSI-op-

i5CS1 iSCSI Target Appliance
with Wasabi Storage Builder

Block Cache

Schema 1
Architectuur iSCS/

Violume Manager

Storage Builder

lossing ondersteunt daarom slechts
een beperkt aantal componenten. Voor
de moederborden kan men kiezen uit
Xeon, Pentium IV en Opteron van Intel,
SuperMicro, Asus en Tyan. Als de RAID-
controller valt alleen te kiezen uit de
3Ware Escalade 8506/9000 Series en de
9550SX en 9590SE. Voor software-initi-
ators zijn Microsoft iSCSI initiator v1.06
en v2.0, UNH IOL Linux, Core-iSCSI,
open-iSCSI, VMware ESX 3.0, Netware,
SUN Solaris en Cisco Linux-initiator
geschikt. Voor hardware-initiators zijn
dat de Intel Pro1000 T IP HBA en Alacri-
tech 100 x 1 Gigabit Single Port Server
Adapter TOE. Voor de verbinding met
het iSCSI-opslagnetwerk wordt IPv4 en
IPv6, TCP Checksum en Segmentation
Offload, Jumbo Frames en Active link
indication ondersteund. Meerdere con-
necties per sessies (MC/s) worden on-
der iSCSI ondersteund, CHAP (one-way
en mutual], LUN-masking, iSNS en SLP,
Header en Data Digest. Niet te vergeten
is ook de belangrijke ondersteuning bij
iSCSI-verbindingen door Error Recove-
ry Level (ERL] 0, 1 en 2. Tot maximaal 16
terabytes aan volumes en virtuele disks
worden ondersteund, verspreid over
RAID of meerdere disk arrays. Verder
is er ondersteuning van RAID-niveaus
0, 1,10, 5,50, JBOD en Span, individuele
JBOD harddisks of RAID HBA Logische
disk en RAID-members.

Test Storage Builder
Voor onze test maken we gebruik van
Intel’s lometer, waarbij we vier target
LUN’s creéren op een RAIDO disk ar-

ray die bestaat uit twee Western Digital
Raptor disks. De Wasabi Storage Buil-
der Flash ROM wordt op de primaire
IDE-poort van een Tyan S2882 moeder-
bord geplaats enviaeen 1 GbE interface
met een Dual Core Xeon server verbon-
den waarop lometer draait. De test be-
staat uiteenrandom en sequentiéle test
waarbij de blocklengte in stappen wordt
opgevoerd van 512 KB tot 1 MB. Elk LUN
wordt getest met acht I/0 workers en
256 uitstaande 1/0’s per worker. Bij de
lometer-test haalt de Storage Builder
een keurige 36 MBps en 23.000 1/0’s.
De configuratie van de testpartities
gebeurt via de handige GUI eenvoudig
en snel.

Allereerst worden de vier LUN’s via de
GUI gecreéerd. Daartoe moet eerst de
RAID-array worden geconfigureerd.
Onze iSCSI appliance is uitgerust met
een 3ware Escalade 8506 Series RAID-
controller met daar-
aan verbonden twee
WD740GD 71 GB
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uit RAID 0, 1,5, 10 en 50). Tevens bestaat
de mogelijkheid om een ongebruikte
disk als reverse te configureren. Voor
elk te creéren volume is de opslagca-
paciteit instelbaar. Het volume moet
daarna aan een Volume Group worden
toegekend. Als de Volume Group uit een
enkele Volume Unit bestaat of uit ver-
schillende groottes, dan wordt default
de waarde ‘Span’ geselecteerd. In het
andere geval kan men voor een configu-
ratie met RAID O (stripe) kiezen. Bij keu-
ze voor een RAID 0-configuratie worden
alle Volume Units beperkt tot de kleinste
Volume Unit. Een Volume Unit is nog niet
geschikt voor toepassing als iSCSI-tar-
get, daarvoor moet nog een iSCSI Node
(Virtual Disk) gecreéerd worden.

Een iSCSI Node heeft een bijbehorende
naam die aan de iSCSl-initiator wordt
meegegeven tijdens de iSCSI-target
discovery-fase. iSCSI Nodes in Storage
Builder zijn virtuele schijven met een
Single Logical Unit (LU).

Meerdere virtual disks kunnen gecre-
eerd worden door eenvoudig meerdere
iSCSI Nodes aan te maken. iSCSI Nodes
moeten met tenminste één iSCSI Portal
en tenminste één iSCSI Credential wor-
den geassocieerd. Na de configuratie
van de iSCSI-target, portal en Creden-
tial wordt vanuit de iSCSI-client een ver-
binding gemaakt met de iSCSI-target. In
Windows worden vervolgens de vier vo-
lumes gecreéerd en daarop geformat-
teerd.
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LR B

wasabi

disks. Met de RAID- o
controller worden de
Logical disks gecre-
eerd die vervolgens
naar de overeenkom-
stige Volume Units
worden geéxpor-
teerd. In onze testen
creéren we een Logi-
cal 0 RAIDO disk van
141GB (te kiezen valt
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Afbeelding 3
Overzicht RAID Storage

Windows Server Cluster

Microsoft Windows Server 2003 bevat de
Microsoft Cluster Service (MSCS). MSCS
maakt van een opslagsysteem gebruik,
waarbijalle servers toegang tot de cluster
hebben. Storage Builder for iSCSI biedt in
combinatie met MSCS een kosteneffec-
tieve, hoogschaalbare oplossing voor het
MKB-marktsegment. Het is niet langer
nodig om dure servers aan te schaffen
die zijn voorzien van een Fibre Chan-
nel-interface of een gedeelde SCSI-bus.
Microsoft biedt de gratis downloadable
iSCSI-initiator software die bovenop een
standaard ethernet-poort draait en met
de iSCSI-target communiceert. Daarmee
vervalt de noodzaak om kostbare speci-
ale hardware aan te moeten schaffen.
In Schema 2 zien we een twee-node clus-
terconfiguratie op basis van een Storage
Builder iSCSI Target. Het woord ‘node’
wordt gebruikt in de context van MSCS,
dat een node binnen de cluster voor-
stelt. Storage Builder for iSCSI gebruikt
het woord node voor de virtual disks (of
LUN’s) die aan het besturingssysteem
als een storage volume wordt gepresen-
teerd. De installatie en configuratie van
een Microsoft Server Cluster verloopt
voor een groot deel identiek aan een Fibre
Channel of SCSI-bus-gebaseerde cluster.
De configuratie op een MSCS bestaat uit
een viertal stappen:

1. Configuratie van de Storage
Builder iSCSI-target.

2. Configuratie iSCSI op
de Cluster Nodes.

3. Partitionering en formattering
iSCSI Disks.

4. Configuratie Microsoft
Clustering op Node 1 en Node 2.

Tape Backup Utility
Diskgebaseerde back-up over iSCSI
is een waardevolle methode om snel
en efficient data te beschermen. Het
is een back-upmethode die een back-
up creéert op een of meer harddisks
en waarmee snel toegang mogelijk is
tot gearchiveerde data (in vergelijking
met tapegebaseerde back-up). Deze
data kan naderhand naar
tape worden gemigreerd
voor lange-termijnopslag.

Naast snelheid biedt disk-
gebaseerde opslag een

kele server worden geconsolideerd. In
combinatie met hardware- of software-
RAID leidt de uitval van een of meer
disks (afhankelijk van de gekozen RAID-
configuratie] niet meer tot het verlies
van een back-upvolgorde. Sommige
experts schatten dat er 25% tot 50%
van tape back-ups geen restore moge-
lijk is vanwege gecorrumpeerde data.
Harddrives gaan ook langer mee dan
tapes, data kan vaker geschreven wor-
den en het disk-medium is gei'soleerd
van omgevingscondities zoals stof, me-
chanische beschadiging. Bij diskgeba-
seerde back-up vervalt de noodzaak om
handmatig tapes te moeten wisselen.
Ondanks dat diskgebaseerde back-up
over iSCSI van dezelfde fundamentele
processen gebruik maakt als de tradi-
tionele diskgebaseerde back-up, biedt
disk-gebaseerde back-up over iSCSI
een aantal extra voordelen.

Voordelen
Storage Builder biedt, naastde genoem-
de voordelen van de traditionele disk-
gebaseerde back-up, de toepassing van
iSCSI. Voor diskgebaseerde back-up via
iSCSI is een iSCSlI-target (bijvoorbeeld
Storage Builder) en een iSCSl-initiator
nodig. De iSCSl-initiator kan worden
vergeleken met de traditionele hard-
disk (SCSI) controller en de target als
de ‘enclosure’ voor de harddrives met
daarin de iSCSI Nodes als harddrives.
Deze oplossing biedt een uitgebreide
schaalbaarheid omdat iSCSI-targets op
ieder moment aan de back-up oplossing
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aantal voordelen in com-

binatie met tape. Doordat L
de noodzaak van meer-
dere benodigde tapes
komt te vervallen, kunnen
alle back-ups op een en-
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Disk-gebaseerde Backup over iSCS/

kunnen worden toegevoegd, waarbij de
server niet opnieuw opgestart hoeft te
worden. Vanuit een enkele webbrowser
is de iSCSI-target centraal te beheren.
Een iSCSI-target biedt een centrale en
offsite opslagmethode via gigabit ether-
net en uitgebreide mogelijkheden tot
schaalbaarheid voor meerdere bestu-
ringssytemen. Ingevaldatextraopslag-
capaciteit benodigd is, die de fysieke ca-
paciteit van de bestaande iSCSI-target
te boven gaat, dan is het eenvoudig om
de iSCSl-initiator te configureren voor
de toe te voegen iSCSI diskgebaseerde
opslag zonder de noodzaak om initia-
tors te moeten opwaarderen.

Met Storage Builder is een 2 terabyte
iSCSI Node beschikbaar en binnen tien
minuten gereed voor gebruik (inclusief
de tijd om de iSCSI-target te booten,
RAID-configuratie, creéren van toe-
gangsbevoegdheden, node-initialisatie
enverbinding met de target). Er kan een
back-up gemaakt worden van Solaris,
BSD, Linux, Macintosh en Windows-ge-
baseerde systemen (op voorwaarde dat
er voor het OS een iSCSl-initiator be-
schikbaar is). Voordeel van deze back-
up oplossing is dat er minder back- up
systemen nodig zijn en daarmee lagere
aanschaf- en beheerkosten. Bovendien
zijn er gelijktijdige lees- en schrijf-
bewerkingen mogelijk met meerdere
systemen, waardoor alle back-ups bin-
nen dezelfde ‘back-up window’ kunnen

plaatsvinden. Omdat het opslagsysteem
remote toegankelijk is, biedt de iSCSI
back-up oplossing extra tijdsbesparing
bij de automatisering van offsite back-
up systemen, zonder de noodzaak voor
(soms nog fysieke) transport van tapes.
Voor het gebruik van iSCSI back-up
binnen de MKB-omgeving gaat Wasabi
uit van Microsoft Windows 2003 Small
Business Server met Microsoft Ex-
change 2003.

Betaalbaar IP-SAN
Kort en goed, Wasabi’'s Storage Builder
for IP-SAN biedt een uiterst betaalbare
oplossing om een IP-SAN in te zetten
voor de MKB-markt. Het is een low-
cost iSCSI-gebaseerde opslagoplos-
sing die van off-the-shelf hardware
gebruik maakt, waarmee OEM’s en
system integrators snel een krachtig,
veilig,schaalbaarenflexibelopslagsys-
teem kunnen creéren.
Het systeem biedt uitgebreide en vei-
lige iSCSI-ondersteuning met ERL O,
1, en 2. Tot maximaal 16 terabyte aan
volumes en virtuele disks (maximaal
64) worden ondersteund, waarbij RAID
over meerdere disk array’s kan worden
verdeeld.
De Storage Builder for IP-SAN versie
2.0 is beschikbaar als Entry-, SMB-
en Enterprise-model met respectie-
velijke MSPR-prijzen van $495, $995
en $1,995.
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Configuratie iSCSI
Portal en Credential

Een iSCSI Credential is een authenti-
catiemethode en een aantal credenti-
als die door de iSCSl-initiator voor het
inloggen op de iSCSI-target worden
gebruikt. De credentials geven aan
welke target devices de initiator
toegang tot heeft. Storage Builder on-
dersteunt met het Challenge Hands-
hake Authentication Protocol (CHAP)
authenticatieschema; het gebruik
van CHAP is bij toepassing van een
directe verbinding niet strikt noodza-
kelijk, maar wel aan te bevelen. Twee
aparte credentials moeten worden
gecreéerd for ‘mutual” CHAP; het
CHAP wachtwoord moet tenminste 12
karakters lang zijn. Handig in gebruik
zijn de ‘Description (Alias) voor elke
gecreéerde credential.

Voor de communicatie tussen iSCSI-
initiators en -targets wordt van een
iSCSI Portal gebruik gemaakt, wat

een combinatie is van een netwerk-

adres en een poortnummer (meestal
3260). De iSCSI Portal is aan een
specifieke netwerkpoort te koppelen.
De iSCSI Portal wordt altijd aan een
gespecificeerde poort gekoppeld,
ongeacht welk IP-adres de poort
krijgt toegewezen; dit is een aan te
bevelen optie om configuratiefouten
te voorkomen.

Tenslotte ondersteunt de Wasabi
IP-SAN appliance nog het iSNS-
protocol, waarmee iSCSI initiators
eenvoudig het bestaan, de locatie en
configuratie van aanwezige iSCSI-
targets kunnen opvragen. Verder
ondersteunt de appliance nog het
optionele Service Location Protocol
(SLP) waarmee applicaties services
op het netwerk kunnen opvragen. De
combinatie van registratie van iSCSI
Nodes met de SLP Directory Agent
kan de appliance van SLP gebruik
maken om te ontdekken welke servi-
ces beschikbaar zijn (zoals iSNS).




